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Lequel craignez-vous le plus ?
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Section 1

Le désastre informationnel
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Un désastre de l’information sur le climat

Le “numérique responsable”, du greenwahsing ?
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Un désastre de santé mentale

Voir le livre “The Anxious Generation” de Jonathan Haidt.
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Une perte de souveraineté démocratique sur le cyberespace

Sans parler de Microsoft, Google, Amazon, Huawei, TikTok, ...
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Le déclin démocratique

Advancing countries

Declining countries
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Image de l’article “Global Patterns” du Global State of Democracy Initiative.
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Une urgence
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Les IA au coeur du problème ?
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Plus lucratives et dangereuses que ChatGPT

Pixabay image by LolaSandoval1.

Calicarpa IA fiable 10 / 1



Les victimes s’empilent déjà
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La “doomsday clock” se rapproche de minuit
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La cybersécurité : un désastre ignoré
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La courbe qui me terrifie le plus
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De nouvelles armes de guerre
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Convaincus ? Lequel craignez-vous le plus ?
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Section 2

Comment fonctionne l’intelligence artificielle ?
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Lequel de ces problèmes est le plus dur ?

Recommandation de contenus VS échecs
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Différentes mesure de complexité

Complexité en temps de calcul

Requiert beaucoup de calculs pour être résolu.
L’optimisation et la cryptanalyse sont de ce type.

Complexité en lignes de code (Kolmogorov-Solomonoff)

Requiert un grand nombre de lignes de code pour être résolu.
Le profilage psychologique, l’analyse d’images et la génération de texte sont de ce type.
Un humain ne peut plus écrire les algorithmes qui résolvent ces problèmes.

Theorem (Minimax, John von Neumann 1928)

Les échecs, le go et tout autre jeu à deux joueurs à information complète est trivial au sens
Kolmogorov-Solomonoff. Mais pas la recommandation (ni le jeu de l’imitation).
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L’article révolutionnaire de Turing (1950)

Turing 1950

“C’est surtout un problème de programmation... Les estimations de la capacité de stockage du
cerveau humain varient entre 1010 et 1015 bits ... Je serais surpris si plus de 109 bits étaient
nécessaires pour passer le jeu de l’imitation de manière satisfaisante ... Note: La capacité de
l’Encyclopaedia Britannica, 11e édition, est 2× 109.”

En langage moderne

Le jeu de l’imitation a une complexité en lignes de code de l’ordre de 109 bits.

En langage courant

Aucun programme composé de moins d’un milliard de lignes de code ne peut dialoguer comme
un humain.
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Aucun programme composé de moins d’un milliard de lignes de code ne peut dialoguer comme
un humain.

Calicarpa IA fiable 20 / 1



L’invention des “learning machines”, avant celle du mot “IA” !
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Section 3

Les systèmes auto-apprenants apprennent :
Les conséquences sur leur cybersécurité
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Les hypothèses dangereuses de la recherche

L’hypothèse irréaliste la plus commune

Soit x1, x2, . . . xn des données indépendantes et identiquement distribuées...

L’hypothèse extrêmement politisée devenue banalisée

Nous apprenons une fonction f qui généralise les données...

Ces hypothèses sont extrêmement hackables !
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L’hypothèse irréaliste la plus commune

Soit x1, x2, . . . xn des données indépendantes et identiquement distribuées...
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Les agences gouvernementales s’attaquent (enfin!) au sujet

5 des 9 articles cités par le NIST comme “état de l’art contre l’empoisonnement”
sont co-écrits par les co-fondateurs de mon entreprise Calicarpa.
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Risques d’exfiltration
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Évasion (jailbreaking)
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Empoisonnement des modèles
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Quizz

Combien de faux comptes
Facebook supprime chaque année ?
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Empoisonnement des modèles
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N’oubliez pas la cybersécurité classique !
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Section 4

L’état de l’art en stratégies d’atténuation
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Ne laissez pas les données sortir de chez vous

• Modèles open sources locaux.

• Sandboxing des algorithmes auto-apprenants.

• Confidentialité différentielle.

• Calcul multi-partite.
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Quizz

Comment 10 traders dans une pièce peuvent-ils
connâıtre la moyenne de leurs salaires, sans que

quiconque ne révèle son salaire ?
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Évasion à la détection

• Apprentissage adversarial.

• Détection de données hors-distribution.

• Analyse de glissement distributionnel.

• Recours pour les faux négatifs/positifs.
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Peut-on paralyser les drones tueurs en exploitant leurs faiblesses ?
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Empoisonnement des modèles

• Nettoyage des données.

• Apprentissage par aggrégations résilientes.

• Authentification (cryptographique) des sources.

• Réduction de la dimensionalité.

Calicarpa IA fiable 36 / 1



Empoisonnement des modèles
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• Nettoyage des données.

• Apprentissage par aggrégations résilientes.

• Authentification (cryptographique) des sources.
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Une préconisation fondamentale : réduire le nombre de paramètres
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Le poison de la dimensionalité

Considérons une régression linéaire avec H données (x1, y1), . . . , (xH , yH) honnêtes.

Supposons les xh isotropes, e.g. xh ∼ N (0, ID), et les étiquettes correctes yh ∼ N (βT xh, σ
2).

Utilisons la descente de gradient avec robustification par médiane géométrique (un algorithme
d’apprentissage appartenant à l’état de l’art de l’IA sécurisée).

Theorem (Hoang 2024, version informelle)

Supposons D ≥ 169H2/P2. Alors, avec grande probabilité, il existe P données empoisonnées
qui permettent une manipulation arbitraire du modèle.
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Considérons une régression linéaire avec H données (x1, y1), . . . , (xH , yH) honnêtes.
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qui permettent une manipulation arbitraire du modèle.
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Autre préconisation : l’apprentissage sandboxé
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Autre préconisation : l’apprentissage sandboxé (ICML’22)

Loss(ρ, θ⃗, D⃗) ≜
∑
n∈[N]

Ln(θn,Dn) +
∑
n∈[N]

R(ρ, θn).
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Fondamentaux de la cybersécurité

• Réduire la surface d’attaque.

• Cloisonnement des composants avec moindre privilège.

• Redondance et diversification des systèmes critiques.

• Monitoring du système d’information.
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Le réflexe cyberdéfense

Ce que je peux en faire

vs.

Ce que le cybercrime peut en faire
(et comment protéger la démocratie dans ce contexte...)
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Section 5

Pour une IA fiable :
L’enjeu de la gouvernance
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Qui a décidé ? Et qui devrait décider ?
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Le cyberespace, un zone de droit
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Gouverner directement les algorithmes

Moral machine et WeBuildAI : des IA conçues démocratiquement.
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Comment résoudre les vrais dilemmes de l’éthique des IA
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Élicitation des préférences
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Apprendre de jugements comparatifs quantifiés (AAAI’24)

La famille p(r |θ) ∝ f (r)erθ de modèles probabilistes des comparisons r sachant une différence
de score θ est appelée modèle GBT. Elle est paramétrée par une fonction f symétrique.

Theorem (Dembo et Zeitouni 2009)

Pour tout f , la log-vraisemblance de f -GBT est strictement concave et infiniment dérivable.
Le maximum de vraisemblance (ou tout maximum a posteriori avec un a priori log-concave)
est donc rapide à calculer.

Theorem (Fageot, Farhadkhani, H et Villemaud, AAAI’24)

Avec un a priori gaussien, le maximum a posteriori de f -GBT est une fonction monotone des
comparaisons.

Theorem (Fageot, Farhadkhani, H et Villemaud, AAAI’24)

Avec un a priori gaussien, le maximum a posteriori de f -GBT est une fonction Lipschitz
continue du vecteur des comparaisons (avec la distance de Hamming).
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Solidago : une pipeline modulaire, open source et libre (AGPL)
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L’aggrégation sécurisée des voix par jugement majoritaire

Extrait de “Réformons l’élection présidentielle !”
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Voter en très grande dimension
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La primitive clé: la médiane quadratiquement régularisée
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La primitive clé: la médiane quadratiquement régularisée

Theorem (Allouah, Guerraoui, H, Villemaud (AISTATS’24))

QrMedL(w, x) ≜ argminz∈R
{

1
2Lz

2 +
∑n

i=1 wi |xi − z |
}
est L-Lipschitz continue en les droits

de vote (muni de la norme infinie).
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Une base de données fascinantes
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Quelques découvertes préliminaires

• L’importance importe.

• Biais de récence.

• Biais vers la vidéo de gauche.

• Comparer tous les critères réduit ces biais.
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Des questions fascinantes : les droits de vote 2.0

• Preuve de citoyenneté avec divulgation nulle de connaissance.

• Délégation de vote (démocratie liquide).

• Réseau de confiance et valorisation de l’expertise.

• Quelle norme utiliser ? (vote unitaire selon la norme ℓ?)

Calicarpa IA fiable 57 / 1



Des questions fascinantes : les droits de vote 2.0
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Maths & sociologie : écouter la majorité silencieuse

• Concevoir des représentants algorithmiques.

• Sociologie des participants.

• Apprentissage collaboratif sécurisé.

• Incertitudes et devoir de vigilance.
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Le défi philosophico-mathématique : une démocratie des volitions

• Distinguer préférences instinctives et volitions réfléchies.

• Modéliser la psychologie du jugement humain.

• Favoriser le consensus radical (en puissance).

• Justifier la légitimité (constructivisme moral ?).
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• Distinguer préférences instinctives et volitions réfléchies.
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La cybersécurité du vote : un problème encore très ouvert...

• Transparence et vérifiabilité (protocole ouvert, calcul réparti).

• Confidentialité du vote (zero-knowledge, calcul multipartite...).

• Résilience/strategyproofness du mode de scrutin.

• Cybersécurité des machines de vote (!!).
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Pegasus, Predator, DarkMatter...
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L’urgence de la souveraineté numérique
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Adoptez et faites adopter le logiciel libre

GendBuntu
(Linux pour la gendarmerie)

webconf.numerique.gouv.fr
(basé sur Jitsi)
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La démocratie numérique a besoin de votre aide

• Utiliser et contribuer à Tournesol.

• Promouvoir la démocratie numérique autour de vous.

• Effectuer des dons aux organisations qui défendent la démocratie.

• Contribuer aux codes sources libres et open source d’intérêt général.

• Contribuer à la recherche pour une IA fiable.
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Section 6

Conclusion
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Un chantier gargantuesque

“On est face à un abime.”
Nathalie Riché (notre éditrice)

Syllogisme du politicien

• Il faut faire quelque chose.

• X est quelque chose.

• Donc il faut faire X.

Cynisme éclairé

• Seul l’impact compte vraiment.

• Mon impact est négligeable.

• Donc je n’ai pas à agir.
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• Seul l’impact compte vraiment.

• Mon impact est négligeable.
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Trois raisons (plus rationnelles) d’agir

1. Chaque fraction de degré compte.

2. Créer des adjacents possibles.

3. Le plus beau des hobbys/métiers.
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Le fabuleux chantier : rendre l’information sécurisée et démocratique
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Tournesol.app

Adrien Matissart Louis Faucon Aidan Jungo Romain Beylerian Jean-Lou Fourquet Julien Fageot

Victor Fersing Titouan Lustin Sadegh Farhadkhani Oscar Villemaud Martin Gibert Maxime Lambrecht

+ des centaines de chercheurs, développeurs, vulgarisateurs et partenaires
+ les dizaines de milliers de bénévoles qui contribuent à notre recherche-action !

Calicarpa IA fiable 69 / 1



Calicarpa.com

El Mahdi El Mhamdi (Professeur à l’X) Sébastien Rouault
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