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Journée des développeurs, DGA MI

Octobre 2024

Calicarpa IA et Sécurité Nationale 1 / 39



Section 1

Une nouvelle technologie de l’information
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Attention à la hype
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Personnalisation de services
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Détection d’anomalie et de fraude
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Généralisation des comportements
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Indexation de l’information

Organiser les documents de votre organisation
à l’aide d’une base de données vectorielles

optimisée pour la recherche rapide
de plus proche voisins (RAG).
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Section 2

A-t-on vraiment besoin d’apprentissage ?
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Lequel de ces problèmes est le plus dur ?

Recommandation de contenus VS optimisation du traffic aérien VS échecs
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Différentes mesure de complexité

Complexité en temps de calcul

Requiert beaucoup de calculs pour être résolu.
L’optimisation et la cryptanalyse sont de ce type.

Complexité en espace de calculs

Requiert beaucoup de “brouillons” pour être résolu.
Les jeux combinatoires (échec, go, poker...) sont de ce type.

Complexité en lignes de code (Kolmogorov-Solomonoff)

Requiert un grand nombre de lignes de code pour être résolu.
Le profilage psychologique, l’analyse d’images et la génération de texte sont de ce type.
Un humain ne peut plus écrire les algorithmes qui résolvent ces problèmes.
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Un humain ne peut plus écrire les algorithmes qui résolvent ces problèmes.
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L’article révolutionnaire de Turing (1950)

Turing 1950

“C’est surtout un problème de programmation...
Les estimations de la capacité de stockage du cerveau humain varient entre 1010 et 1015 bits ...
Je serais surpris si plus de 109 bits étaient nécessaires pour passer le jeu de l’imitation de
manière satisfaisante ... Note: La capacité de l’Encyclopaedia Britannica, 11e édition, est
2× 109.”

En langage moderne

Le jeu de l’imitation a une complexité en lignes de code de l’ordre de 109 bits.

En langage courant

Aucun algorithm avec moins d’un milliard de lignes de code ne peut pas dialoguer comme un
humain.
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The invention of “learning machines” (1950)
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Section 3

Les systèmes auto-apprenants apprennent :
Les conséquences sur leur cybersécurité
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Risques d’exfiltration
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Évasion (jailbreaking)
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Empoisonnement des modèles
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N’oubliez pas la cybersécurité classique !
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Section 4

Stratégies d’atténuation
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Ne laissez pas les données sortir de chez vous

• Modèles open sources locaux.

• Sandboxing des algorithmes auto-apprenants.

• Confidentialité différentielle.

• Calcul multi-partite.
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• Calcul multi-partite.
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Évasion à la détection

• Apprentissage adversarial.

• Détection de données hors-distribution.

• Analyse de glissement distributionnel.

• Recours pour les faux négatifs/positifs.
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Empoisonnement des modèles

• Nettoyage des données.

• Authentification (cryptographique) des sources.

• Apprentissage par aggrégations résilientes.

• Réduction de la dimensionalité.
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Fondamentaux de la cybersécurité

• Réduire la surface d’attaque.

• Cloisonnement des composants avec moindre privilège.

• Redondance et diversification des systèmes critiques.

• Monitoring du système d’information.
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Section 5

Le réflexe cyberdéfense :
Qu’en feront les cybercriminels ?
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Une nouvelle génération d’attaques
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Des armes de destruction psychologique
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Des armes de manoeuvres informationnelles coordonnées
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Des armes déjà bien infiltrées en pays rivaux
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Section 6

Un risque existentiel ?
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La cybersécurité : un désastre ignoré
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La courbe qui me terrifie le plus
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Un enjeu de sécurité nationale
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Le déclin démocratique
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Les IA de recommandation : plus lucratives et dangereuses que ChatGPT

Pixabay image by LolaSandoval1.
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Investissez dans l’état de l’art de la sécurité

5 des 9 articles cités sur l’empoisonnement sont co-écrits par les co-fondateurs de Calicarpa.
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Faites de vos collaborateurs des acteurs de la cybersécurité
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Section 7

La cybersécurité : en enjeu sociétal
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Les 4 grands défis de la sécurité des IA

• Exfiltration des données.

• Vulnérabilités des modèles statistiques entrâınés.

• Empoisonnement de l’apprentissage.

• Utilisations malveillantes par le cybercrime.
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Calicarpa : aider les grandes entreprises à intégrer les IA
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L’ambition profonde : rendre le numérique démocratique
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