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Section 1

Le contexte
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Un contexte inquiétant
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Surtout à l’échelle sociétale

Advancing countries
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Image de l’article “Global Patterns” du Global State of Democracy Initiative.
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Une tendance terrifiante
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Les IA au coeur du problème ?
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Les IA déjà coupables ?
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Plus lucratives et dangereuses que ChatGPT

Pixabay image by LolaSandoval1.
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Interdites dans leurs propres pays de production
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Section 2

Les implications pour la recherche en IA

Calicarpa Numérique démocratique 10 / 50



Des millions de milliards de dilemmes...
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... actuellement résolus par un jeu !

Image Pixabay par HtcHnm.
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Les industries de la désinformation l’ont très bien compris...
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Quizz

Combien de faux comptes
sont retirés par Facebook

chaque année ?
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Réponse

Calicarpa Numérique démocratique 15 / 50



Section 3

La sécurité des IA
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Les hypothèses dangereuses de la recherche

L’hypothèse irréaliste la plus commune

Soit x1, x2, . . . xn des données indépendantes et identiquement distribuées...

L’hypothèse extrêmement politisée devenue banalisée

Nous apprenons une fonction f qui généralise les données...
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L’empoisonnement des données d’apprentissage est la plus grande menace
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Les agences gouvernementales s’attaquent (enfin!) au sujet
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Une préconisation fondamentale : réduire le nombre de paramètres
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Le poison de la dimensionalité

Considérons H données (x1, y1), . . . , (xH , yH) honnêtes, avec xh ∈ RD et yh ∈ R.

Supposons les xh isotropes, e.g. xh ∼ N (0, ID), et les étiquettes correctes yh ∼ N (βT xh, σ
2).

Utilisons la descente de gradient avec robustification par médiane géométrique (un algorithme
d’apprentissage appartenant à l’état de l’art de l’IA sécurisée).

Theorem (Hoang 2024, version informelle)

Supposons D ≥ 169H2/P2. Alors, avec grande probabilité, il existe P données empoisonnées
qui permettent une manipulation arbitraire du modèle.
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Autre préconisation : l’apprentissage sandboxé
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Autre préconisation : l’apprentissage sandboxé (ICML’22)

Loss(ρ, θ⃗, D⃗) ≜
∑
n∈[N]

Ln(θn,Dn) +
∑
n∈[N]

R(ρ, θn).
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Section 4

L’état de l’art en stratégies d’atténuation
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Ne laissez pas les données sortir de chez vous

• Modèles open sources locaux.

• Sandboxing des algorithmes auto-apprenants.

• Confidentialité différentielle.

• Calcul multi-partite.
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• Modèles open sources locaux.

• Sandboxing des algorithmes auto-apprenants.

• Confidentialité différentielle.
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• Calcul multi-partite.

Calicarpa Numérique démocratique 25 / 50
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Évasion à la détection

• Apprentissage adversarial.

• Détection de données hors-distribution.

• Analyse de glissement distributionnel.

• Recours pour les faux négatifs/positifs.
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Empoisonnement des modèles

• Nettoyage des données.

• Authentification (cryptographique) des sources.

• Apprentissage par aggrégations résilientes.

• Réduction de la dimensionalité.
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Fondamentaux de la cybersécurité

• Réduire la surface d’attaque.

• Cloisonnement des composants avec moindre privilège.

• Redondance et diversification des systèmes critiques.

• Monitoring du système d’information.
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• Réduire la surface d’attaque.

• Cloisonnement des composants avec moindre privilège.
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Gouvernance via la théorie du choix social

• Équité du vote (une personne, une “voix” ?).

• Incitatifs des votants et des candidats.

• Amplifier la volition à l’expertise.

• Prioriser le consensus radical au sujets clivants ?
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Gouvernance via la théorie du choix social
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Section 5

Le problème du scrutin creux et robuste
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Tournesol
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Scrutin creux (sparse voting)
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Le problème des juges français

Note: Certains de mes meilleurs amis sont parisiens et marseillais.

Le problème du juge parisien

Certains contenus sont disproportionnellement plus jugés par des juges qui souffrent d’une
addiction à se plaindre.

Le problème du juge marseillais

Certains contenus sont disproportionnellement plus jugés par des juges qui souffrent d’une
exagération compulsive.
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Une formalisation des différences de style d’expression

Fonctions d’utilité Von Neumann - Morgenstern

Les préférences cardinales sont définies à une transformation affine positive près.

Unanimité creuse (version informelle)

Si tous les électeurs ont une même préférence (à transformation affine positive près), et si
chaque contenu est suffisamment évaluée, alors le scrutin doit retourner cette préférence
consensuelle.

Calicarpa Numérique démocratique 34 / 50
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Robustesse du scrutin
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Notre garantie de sécurité : la résilience Lipschitz

Résilience Lipschitz (informelle)

Un scrutin est Lipschitz-resilient avec une constante L, si les votes d’un contributor affectent
les scores d’au plus une quantité L.

Generalization to the case of continuous voting rights

Un scrutin est Lipschitz-resilient avec une constante L ssi le scrutin est L-lipschitzienne en ses
droits de vote (en considérant la norme ℓ1 pour le vecteur des droits de vote, et la norme ℓ∞
pour les scores).
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Question

Y a-t-il un algorithme qui satisfait
l’unanimité creuse et la résilience Lipschitz ?
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La primitive clé: la médiane quadratiquement régularisée
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La primitive clé: la médiane quadratiquement régularisée

Theorem

QrMedL(x) ≜ argminz∈R
{

1
2Lz

2 +
∑n

i=1 |xi − z |
}
is L-Lipschitz resilient.
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Notre solution : Mehestan

Definition (informelle)

1. Min-max-normaliser le vecteur de chaque électeur.

2. Pour chaque pair d’électeurs, comparer leurs scalings relatifs.

3. Pour chaque électeur i , agréger les scalings relatifs comparés aux autres, en utilisant la
primitive LrMean, pour obtenir le scaling de l’électeur I .

4. Aggregate rescaled scores with QrMed .

Theorem (Allouah, Guerraoui, H, Villemaud (AISTATS’24))

Mehestan is sparsely unanimous and Lipschitz resilience.
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Section 6

Solidago : les fondements de la gouvernance algorithmique
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Faciliter la recherche en gouvernance des IA
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pip install solidago
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Plein de collaborations possiblse
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Un torrent de questions de recherche fascinantes !

• Proof of Personhood.

• Démocratie liquide.

• Réseau de confiance.

• Filtrage collaboratif Lipschitz-résilient.

• Vote bayésien Lipschitz-résilient.

• Apprentissage actif.

• Diversité et équité des recommendations.

• Interface humain-machine et ludification.

• Impacts cognitifs sur les consommateurs.

• Apprentissage de la volition.

• Présomption de non-recommandabilité.

• tournesol.app/#research
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Section 7

Conclusion
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Un chantier gargantuesque

“On est face à un abime.”
Nathalie Riché (notre éditrice)

Syllogisme du politicien

• Il faut faire quelque chose.

• X est quelque chose.

• Donc il faut faire X.

Cynisme éclairé

• Seul l’impact compte vraiment.

• Mon impact est négligeable.

• Donc je n’ai pas à agir.
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Trois raisons (plus rationnelles) d’agir

1. Chaque fraction de degré compte.

2. Créer des adjacents possibles.

3. Le plus beau des hobbys/métiers.
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Trois raisons (plus rationnelles) d’agir

1. Chaque fraction de degré compte.
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Notre ambition profonde : rendre le web démocratique

Photographie extraite du journal Le Figaro.
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Pas de cybersécurité. Pas de démocratie numérique.

“À ce jour, Internet (ou n’importe quel réseau
connecté à Internet) ne devrait pas être utilisé
pour l’envoi de bulletins de vote remplis. De
plus, le vote par Internet ne devrait pas être
utilisé dans le futur, jusqu’au jour où, si ce jour
arrive, des garanties très robustes de sécurité et
de vérifiabilité sont développées et mises en
place, sachant qu’aucune technologie connue ne
garantit le secret, la sécurité et la vérifiabilité
d’un bulletin rempli transmis via Internet.”
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